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Uno de los mayores problemas, para los administradores de red esta en dar acceso
limitado a los usuarios de forma segura, esto no siempre es posible, por que por un lado se
puede dar acceso con ftp pero debido a que esta conexidn no es encriptada y susceptible a ser
interceptada, por otro lado esta ssh, pero el gran problema es que como sistema puro no
entrega limitaciones a los usuarios y con el acceso a consola las posibilidades de cambiar al
sistema son altas.

Para dar solucion a esto se utiliza la shell scponly y mas especificamente scponlyc o sea
una shell que bloquea las capacidades de acceso a consola y al mismo tiempo enjaula al
usuario de tal manera que queda totalmente restringido al acceso entregado por el
administrador.

Los requisitos son, primero tener instalado FreeBSD o Linux con acceso a Internet, para
nuestro caso todo el proceso que se describe es para FreeBSD especificamente en la versidon
6.2. recordar que debe estar los ports actualizados y deben seguir los siguientes pasos:

Instalar Openssh-Portable, esto es necesario debido a que la versidon que viene con
Freebsd preinstalada no tiene compatibilidad con chroot necesario para el uso de las jaulas,
para eso se realiza

# cd /usr/ports/security/openssh-portable/
# make install clean

El menu siguiente debe quedar con las siguintes selecciones:
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Con estas opciones el sh ya se encuentra en condiciones, para permitir chroot, por
intermedio de ssh, posteriormente se debe configurar como cualquier otro ssh (Capitulo de
otro tutorial), lo que se se debe reemplazar del archivo /etc/rc.conf lo siguiente

La linea sshd_enable="YES”
Reemplazarla por openssh_enable="YES”

Los archivos de configuracion del openssh se encuentran en /usr/local/etc/ssh
Y para levantar ssh es similar a lo que ya conocido para este caso es:
# /usr/local/etc/rc.d/openssh start

Con esto ya se tiene el ssh listo

Instalar scponly esta shell se instala desde
# /usr/ports/shells/scponly/

Make install

Y debe ser configurada de la siguiente forma
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Con esto ya se tienen las herramientas necesarias para la utilizacién de usuarios limitados.
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Crear un nuevo usuario, para crear este usuario no se debe utilizar el comando
adduser, sino que debe ser utilizado el script que es instalado en conjunto con scponly, este se
encuentra en

# cd /usr/local/share/examples/scponly/
# sh setup_chroot.sh

Se deben seguir unos pasos simples que permiten crear el usuario con su jaula, la gran

ventaja de este usuario es que su jaula es totalmente reducida y son obviados todo los
elementos no necesarios.
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